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#GemeinsamGegenCybergewalt

Expertinnen raten - Betroffene brauchen
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Sophie Hansal, MA MA

Geschéftsleiterin des Netzwerks sterreichischer
Frauen- und Madchenberatungsstellen und

Projektleitung #GemeinsamGegenCybergewalt
Netzwerk FMBS

Das Internet und digitale Technologien beeinflussen unser tagliches Leben in vielerlei
Hinsicht positiv. Doch mit der zunehmender Digitalisierung haben sich auch die Formen
geschlechtsspezifischer Gewalt veréndert: Gewalt gegen Frauen und Mé&dchen hat sich
digitalisiert.
Ein Drittel der Frauen und Madchen in Osterreich ist von Gewalt im Netz betroffen, in der
Altersgruppe der 15- bis 18Jahrigen sogar fast zwei Drittel. Cyber-Gewalt ist haufig
verbunden mit weiteren Formen von Gewalt in der Partnerschaft. Das bestatigt auch eine
europédische Studie des EIGE, die besagt, dass 70 % der Frauen, die online belastigt
werden, auch kérperliche oder sexuelle Gewalt erfahren haben. Besonders
besorgniserregend ist der zunehmende Einsatz von Stalkerware.
Die Studienlage deckt sich mit den Erfahrungen aus dem Beratungsalltag. Auch in den
osterreichweiten Frauen- und Madchenberatungsstellen berichten Betroffene immer haufiger
von Angriffen tber das Internet und smarte Geradte. Unterschieden werden kann dabei
zwischen Gewalt im offentlichen digitalen Raum, wie Hassrede (Hate Speech), und Cyber-
Gewalt in engen sozialen Beziehungen, bei der die Téter oft persdnlich bekannt sind — meist
Ex- oder aktuelle Partner.
Genau hier setzt das Projekt #Gemeinsam gegen Cyber-Gewalt an, das in Kooperation mit
dem Frauenservice Graz entwickelt wurde. Unser Projekt:

e Nimmt die Bedarfe von betroffenen Frauen und Madchen in den Blick, um passgenaue

Unterstiitzungsangebote zu entwickeln (Bedarfserhebung)
e starkt digitale Kompetenzen von Frauen und Mé&dchen, sowie Beraterinnen (Workshops
und Schulungen, Infomaterial)
e macht das Thema Cyber-Gewalt gegen Frauen 6ffentlich sichtbar (Offentlichkeitsarbeit)

Damit setzen wir uns fir die Umsetzung der Istanbul-Konvention auch im digitalen Bereich
ein. Cyber-Gewalt muss als Teil eines umfassenden Gewaltkontinuums verstanden werden,
dem wir gemeinsam entgegentreten missen — durch Pravention, Unterstitzung und
Aufklarung.
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Helena Essl, BSc.

Projekimitarbeiterin #GemeinsamGegenCybergewalt |
Frauenservice Graz, Masterstudentin Psychologie

und Interdisziplindre Geschlechterstudien

Die Umfrage #GemeinsamGegenCyberGewalt, mit der wir 322 Frauen erreichen konnten,
zeigt alarmierende Ergebnisse: Die hé&ufigste Form der Cyber-Gewalt war sexualisierte
Belastigung, von der rund 70 % der Befragten betroffen waren. In diesem Zusammenhang
schilderte eine Frau, dass sich washrend eines Online-Meetings ein privater Videochat
offnete, in dem sich ein Teilnehmer auszog und sie bedrangte. Zwei von drei Frauen
berichteten davon, online Aggressionen wie Beschimpfungen und Drohungen erlebt zu
haben. Eine Teilnehmerin beschrieb beispielsweise, dass ihr ein Mann wiederholt
Nachrichten schickte und schliel3lich sogar ihren Aufenthaltsort herausfand, wodurch sie sich
nicht mehr sicher fihlte.

Ein Drittel der Befragten gab an, kontrolliert oder tiberwacht worden zu sein. Diese
Ergebnisse verdeutlichen, dass Cyber-Gewalt ein weit verbreitetes und tiefgreifendes
Problem ist, das Frauen massiv in ihrem Alltag einschrankt und ihre psychische Gesundheit
tiefgreifend beeintréchtigt. Die Unsicherheit, Bedrohung und Angst, von denen viele
Betroffene berichteten, sind deutliche Hinweise auf die verheerenden Auswirkungen digitaler
Gewalt. Die Betroffenen wiinschen sich spezialisierte  Beratungsstellen, technische
Unterstitzung zum Schutz ihrer Privatsphare und klare rechtliche Rahmenbedingungen, um
Tater*innen zur Verantwortung ziehen zu kénnen.

Die Ergebnisse zeigen unmissverstandlich, dass es konsequente und umfassende
Malinahmen und eine breite Unterstiitzungen braucht, um gegen Cyber-Gewalt vorzugehen
und Frauen die Kontrolle tiber ihre digitale Sicherheit zu erméglichen — oder einfach gesagt
— sich sicher und angstfrei im Netz bewegen kénnen.



Key-Facts der Bedarfsernebung

e Die am haufigsten erlebte Cyber-Gewaltform war sexuelle Belastigung.

e Zwei von drei Frauen wurden online beschimpft oder beleidigt.

e Sechs von zehn Frauen erhielten Nachrichten, die ihnen Angst machten.

e Fast jede dritte Frau hat online Drohungen gegen ihr Leben oder ihre
Sicherheit erhalten.

e Beinah jede dritte Frau wurde kontrolliert, musste ihre Passworter
weitergeben oder wurde tiberwacht.

e Uber die Halfte der Frauen leidet an psychischen Folgen durch Cyber-
Gewalt.

e Mehr als ein Drittel der Betroffenen sagt, dass Cyber-Gewalt ihr Leben
beeintrachtigt.

e Die meisten Tater*innen waren unbekannt oder anonym, ein Drittel
waren Ex-Partner*innen.

e Fast jede zweite Frau fuhlt sich nicht genug dariber informiert, wie sie
sich online sicher bewegen kann.

e Am haufigsten wiinschten sich die Teilnehmenden spezialisierte
Beratungsstellen fiir technische Unterstiitzung bei Cyber-Gewalt.

e Drei von vier Frauen fordern hartere Strafen fur Tater*innen von Cyber-
Gewalt.
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Katharina Pertschy, BA MA

Sozialarbeiterin und Projektleitung
#GemeinsamGegenCybergewalt

Frauenservice Graz

Aus der Beratungspraxis wissen wir, dass Cyber-Gewalt in einem ersten Schritt oft nur als
diffuse Bedrohung wahrgenommen wird. Betroffene fiihlen sich bspw. tiberwacht, obwohl es
dafir auf den ersten Blick kaum Beweise gibt. In mehreren Fallen berichten Betroffene, dass
ihre (Ex-)Partner(*innen) ohne Nachfrage genau wussten, wo sie sich aufhalten oder, dass
ungewdhnliche Begrifflichkeiten und Inhalte die sie in Nachrichten an Freund*innen
verwenden, plétzlich in Gesprachen mit den (Ex-)Partner(*innen) auftauchen. Dieses Gefiihl
der standigen Uberwachung fihrt tlw. zu einer massiven Verunsicherung auf Seiten der
Betroffenen, vor allem wenn sie den Ursprung dieser Uberwachung nicht direkt greifen
kénnen.

In der Praxis zeigt sich, dass viele Frauen essentielle Unsicherheiten im Umgang mit digitalen
Geraten  haben. Oft ist nicht ausreichend Wissen (iber die grundlegenden
(Sicherheits-)Einstellungen bei den eigenen Endgeréten vorhanden. Begonnen bei sicheren
Passwortern bis hin zu komplexeren Fragen, wie etwa der Umgang mit der eigenen GPS
Ortung. Hier offenbart sich die Digital Gender Gap: Frauen (berlassen die technische
Verwaltung ihrer Gerate haufig den Ménnern, was sie in Abhéngigkeitssituationen bringen
kann und teilweise eben auch in Gefahr. Es ist entscheidend, dass wir nicht nur technisches
Wissen vermitteln, sondern auch die Eigenverantwortung und die Selbstwirksamkeit der
Betroffenen starken, eben das vermitteln wir in den Beratungen und in den Workshops
ACHTSAM im Netz- Digitale Selbstverteidigung fir Frauen.
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Jenny-Kerstin Bauer, MA

Sozialwissenschaftliche Expertin zu Cybergewalt
gegen Frauen, Stellvertretende Leitung Netzwerk

osterreichischer Frauen- und

Mé&dchenberatungsstellen

Frauen werden gestalkt, belastigt und getrackt in ihren Beziehungen in Osterreich. Hausliche
und sexualisierte Gewalt gegen Frauen und Madchen digitalisiert sich immer mehr. In ein
paar Jahren wird fast jede Form von geschlechtsspezifischer Gewalt auch eine digitale
Komponente haben. Die meisten Tater sind den Betroffenen bekannt und kommen aus dem
nahen Umfeld der Betroffenen. Das Internet ist ein Abbild von unserer bestehenden
Gesellschaft und den vorherrschenden Machtverhélnissen. Jeder Einsatz gegen Gewalt an
Frauen und Madchen — auf politische oder gesellschaftlicher Ebene - hat Auswirkungen auf
unsere (online) Welt und somit auch auf die Betroffenen.

Was braucht es im Einsatz gegen Cyber-Gewalt gegen Frauen und Mé&dchen:

e Beratungen von Cyber-Gewalt sind zeitlich sehr aufwendig. Hilfreich in der Beratung
gewaltbetroffener Frauen ist momentan vor allem ein Unterstiitzungssystem der Frauen-
und Madchenberatungsstellen, das sicher finanziert und so ausgestattet ist, dass sie mit
der Digitalisierung Schritt halten kénnen und neben der eigentlichen Beratung auch
Kapazitaten fiir Praventionsangebote und Offentlichkeitsarbeit haben.

e Es ist wichtig, jede Cyber-Gewalterfahrung von den Betroffenen ernst zu nehmen,
Betroffenen keine Schuld geben. Wenn es mehr Kampagnenarbeit / Offentlichkeitsarbeit
zu Cyber-Gewalt gibt, dann kommen auch mehr Betroffene in die Beratung. Zusétzlich
braucht es abgesicherte, langfristige Finanzierung zu Cyber-Gewalt fir die Frauen- und
Mé&dchenberatungsstellen.

e FEine grolle Zahl von Berater*innen wurden im Netzwerk-Projekt ,Gemeinsam gegen
Cyber-Gewalt” zu Beratung bei Cyber-Gewalt geschult. Es gibt weiterhin viele Anfragen.
Es kristallisiert sich aulSerdem zunehmend der Bedarf an IT-Expertise fiir besonders
komplexe oder umfangreiche Falle von Cyber-Gewalt heraus, z.B. in Form von
Technikkompetenzzentren fiir geschlechtsspezifische Cyber-Gewalt.

e Die Strafverfolgung Cyber-Gewalt steckt — trotz gesetzlicher Nachbesserungen in den
letzten Jahren — in den Kinderschuhen. Viele Betroffene, aber auch Tater, haben das
Gefiihl, dass das Internet ein rechtsfreier Raum ist. Das erhoht die Gewaltbereitschaft bei
den T&tern. Ein Grund fir mangelnde Strafverfolgung sind fehlende spezifische
Kenntnisse zu digitalen Phdnomenen in Verbindung mit geschlechtsspezifischer Gewalt
sowie mangelnde Kapazitdten bei den Strafverfolgungsbehorden.



Gyber-Gewalt 1St geschlechtsspezifische Gewalt

Immer h&ufiger sprechen wir bei Gewalt gegen Frauen von Cyber-Gewalt oder auch digitaler
Gewalt. Wie der Name bereits verdeutlicht, handelt es sich bei Cyber-Gewalt um Gewalt, die
im digitalen Raum stattfindet und durch technische Hilfsmittel ausgefiihrt wird. Cyber-Gewalt
konnen prinzipiell alle Menschen erfahren — aber auch hier zeigt sich eine
geschlechtsspezifische Ungleichheit. Frauen und Madchen sind deutlich starker betroffen:

Jede dritte Frau erfdhrt mindestens

-V - einmal im Jahr digitale Gewalt.
}“ l' " " @ﬂﬂ@*ﬂ Bei den 15 bis 184ahrigen sind

jéhrlich zwei Drittel betroffen.

Gyber-Gewalt ist real! Die Folgen fur Betroffene

Die noch immer weit verbreitete Unterscheidung zwischen “online” und “realer” Gewalt ist
irrefihrend: Cyber-Gewalt und Partnerschaftsgewalt treten immer haufiger gemeinsam auf.
Fir Betroffene hat Cyber-Gewalt reale Folgen:

Cyber-Gewalt wirkt sich gravierend auf das Verhalten von Personen sowie auf deren

psychische und physische Gesundheit aus. Betroffene leiden unter psychosomatischen Folgen
wie Schlafstérungen, Angst oder PTBS. Viele der Betroffenen erleben Vertrauensverlust und
Selbstzweifel. Sie isolieren sich, fiihlen sich bedroht und ziehen sich aus sozialen Netzwerken
zurlck. Fur Betroffene kann das auch negative Auswirkungen auf Beruf und Karriere bedeuten,
wenn bspw. ihr Ruf geschadigt wird oder sie neue Gerate erwerben miissen.

[=[=b Hilfe und Unterstiitzung fiir Betroffene

Betroffene von Cyber-Gewalt sind nicht alleine: In Osterreich gibt es ein breites
Unferstiitzungsangebot - Frauen- und Madchenberatungsstellen sowie die Gewaltschutzzentren
unterstiitzen Betroffene von Gewalt - kostenfrei, anonym und vertraulich bei jeder Form der

Gewalt.


https://netzwerk-frauenberatung.at/beratung/
https://www.gewaltschutzzentrum.at/

Gyber-Gewalt 1St ein Sammelbeariff
fr verschiedene Formen digitaler Gewalt:

Cyber-Gewalt durch sexualisierte Bilder

Fotos und Videos werden verwendet, um Betroffene zu demitigen, zu bedrohen oder zu nétigen.
Tater setzen Betroffene unter Druck, indem sie drohen, das Material zu verdffentlichen, wenn sie
nicht noch mehr Fotos mit ihnen teilen. Sowohl die Androhungen als auch die Veroffentlichungen
kénnen schwerwiegende Folgen fur die Betroffenen nach sich ziehen.

Gyber-Gewalt durch Fake-Profile

Meist werden Identitdten erfunden oder die Identitat der Betroffenen mithilfe von Fotos geklaut.
Tater nutzen Fake-Profile auch, um Blockierungen zu umgehen und Kontakt zu den Betroffenen zu
suchen.

Mithilfe von Fake-Profilen verschleiern Tater ihre Identitdt und tduschen damit ihr Umfeld. Betroffene
kdnnen nur schwer nachweisen, wer hinter dem Profil steckt. Betroffene konnen sich schwer
wehren und isolieren sich oftmals, indem sie ihre Social Media-Konten |&schen.

Cyber-Gewalt durch Nachrichten und Anrufe

Mithilfe von (anonymisierten) Anrufen oder Direktnachrichten (E-Mail, SMS, Messenger, ...)
kontaktieren Téater die Betroffenen teilweise minditlich bis stindlich. Sie nutzen auch offentliche
Postings tber Social Media, um die Personen zu erreichen.

Oft beinhalten die Nachrichten korperliche Drohungen, Ligen, Cyber-Mobbing, Nétigungen oder
(sexualisierte) Beschimpfungen.

Gyber-Gewalt durch Kontrolle technischer Gerdte

Durch Kontrolle der technischen Gerate (Cyber-Stalking) werden der Standort sowie private Daten
auf dem Smartphone und auf Social Media tiberwacht.

Heimliche Uberwachung findet durch Tracking-Gerate, Filmen oder Abhéren statt. Aul3erdem
nutzen Tater auch Social Media, um entweder als Follower oder mithilfe von Passwértern die
Aktivitaten der Betroffenen zu tiberwachen. Betroffene isolieren sich zunehmend aus sozialen
Netzwerken. Es ist oft schwierig Beweise zu sichern, wenn Tater tiber ihre Passworter verfiigen.

Cyber-Gewalt durch Sachbeschadigung

Absichtliches Zerstéren der technischen Gerate, wie Smartphones oder Laptops zahlt ebenfalls zu
Cyber-Gewalt. Betroffene verlieren dadurch den Zugang zu ihren digitalen Kontakten und
Beweismittel konnen dadurch zerstort werden.



MaBnahmen gegen Cyber-Gewalt

Malinahmen gegen Gewalt miissen digitale Phdnomene und Entwicklungen mitdenken. Dass

Gewalt auch online passiert muss auf politischer, rechtlicher und wissenschaftlicher Ebene
bericksichtigt werden!

Frauen- & Madchenberatungsstellen sind fester
Vorhandene Exper’rise starken Bestandteil  des  Unterstitzungssystems  fur
Betroffene von Cyber-Gewalt. Sie brauchen
finanzielle Mittel, um mit der Digitalisierung
Schritt zu halten, IT-Fachkrafte heranziehen zu
kénnen, Praventions- und Offentlichkeitsarbeit zu
leisten.

Das Internet wirkt fur viele wie ein rechtsfreier
Raum. Das erhoht die Gewaltbereitschaft bei

Sensibilisierungsarbei’r fir Tatern.  Strafverfolgungsbehsdrden  haben  oft
nicht die nétigen Kapazitdten oder Kenntnisse.

Fortbildungen und

Justiz und Strafverfolgung

Es  braucht  Fortbildungen,  spezialisierte
Einheiten bei Polizei und Justiz und mehr IT-
forensische  Kapazitsten.  Alle  relevanten
Berufsgruppen (Anwalt*innen, Polizei,
Strafverfolgungsbehorden  und  Richter*innen)
mussen laufend und verpflichtend zu Cyber-
Gewalt geschult werden.

Forschung ZU Cyber-Gewal’r Die Datenlage zu Cyber-Gewalt gegen Frauen ist
unzureichend. Umfassende Daten sind

ausweiten

notwendig, um evidenzbasierte Mal3nahmen zu
setzen. Studien zu Gewalt gegen Frauen sollten
immer auch digitale Aspekte
geschlechtsspezifischer ~ Gewalt  abfragen.
Formen digitalisierter Gewalt entwickeln sich
schnell weiter. Es braucht ein regelméliges
Monitoring der Entwicklungen, bspw. durch die
Einrichtung von Meldestellen.



MaBnahmen gegen Cyber-Gewalt

. . Viele Betroffene erfahren auf Social Media von

Mehr Sichtbarkeit durch "
. unterschiedlichen Formen von Cyber-Gewalt.
Offentlichkeitsarbeit Betroffene sollten immer die Moglichkeit einer
professionellen Beratung haben. Nur

Kampagnenarbeit reicht nicht aus.

Es braucht mehr Sichtbarkeit fir und Wissen
tber das Thema - und
Unterstitzungsmaglichkeiten fir Betroffene!

Es braucht Vorgaben und Leitfdden fur

. e
Plaﬁformbetrelber Innen und Entwickler*innen und Hersteller*innen von

Internetfirmen starker in Hard- & Software, um die Perspektive von
Betroffenen  in  die  Entwicklung ~ von

Verantwortung nehmen

Sicherheitsstandards zu integrieren.

Ein funktionierendes Meldesystem muss fur
Plattformen verpflichtend werden.



Projektbeschreibung

Msjiaa’ Gemeinsam #GemeinsamGegenCybergewalt ist ein Projekt des Frauenservice Graz und des
; Gegen Netzwerks osterreichischer Frauen- und Madchenberatungsstellen. Um Frauen und
LEEFR, cyber-Gewalt  Madchen im digitalen Raum zu starken, baut das Projekt auf dreierlei Saulen auf:

1. Information und Empowerment von Frauen und Mé&dchen: bundesweite Bedarfserhebung, Ausbau des
Beratungsangebots bei Cyber-Gewalt, Workshopangebote zu digitaler Selbstverteidigung und
Selbstbestimmung im Netz

2 Expertise in der Beratung: Schulungen zu Cyber-Sicherheit und Workshops fir Frauen- und
Madchenberaterinnen in Osterreich, Entwicklung von Infomaterialien fiir die Beratungspraxis, Angebot von
psychosozialer und rechtlicher Préventionsberatung zu digitaler Gewalt bei Betroffenen

3.Sensibilisierungs- und Offentlichkeitsarbeit zu Cyber-Gewalt: Erstellung von Social Media-Content und
Werbematerialien, Vernetzungsarbeit mit wichtigen Stakeholdern im Bereich Bekdampfung von Cyber-
Gewalt

Netzwerk osterreichischer Frauen-

und Madehenberatungsstellen Frauenservice Graz

Das Netzwerk ist der Dachverband Der Verein FRAUEN*SERVICE
autonomer Frauen- und " Graz ist eine uberparteiliche,
Médchenberatungsstellen und FRAUEN tiberkonfessionelle und
vertritt aktuell 64 Organisationen in SERVICE interkulturell offene Social-Profit-

allen 9 Bundeslandern. Damit sind
wir die grélite NGO in Osterreich,
die sich fur  Frauen- und
Mé&dchenrechte einsetzt.

Organisation und arbeitet seit
1984 unter dem Blickwinkel fem-
inistischer Gesellschaftskritik mit dem Ziel der Férderung
der Chancengleichheit von Frauen* und Ménnern* und der
Starkung  von  Autonomie,  Selbstbestimmung  und
Existenzsicherung von Frauen* durch:

e Verbesserung der Situation von  Frauen* in

psychischen, familidren und sozialen Notlagen

BERATUNG BILDUNG FORSCHUNG

Als Dachverband stellt das Netzwerk sicher, dass neben der
lokalen und  regionalen  Arbeit der Frauen- und
Médchenberatungsstellen eine fachlich fundierte Stimme auf

der Bundesebene fiir ein selbstbestimmtes, gewaltfreies und
diskriminierungsfreies Leben von Frauen und Mé&dchen
eintritt.  Als  feministische Organisation setzt sich das
Netzwerk seit 1995 natfional und infernational fir die
gleichberechtigte Teilhabe von Frauen und Madchen in
allen gesellschaftlichen Bereichen ein.

[+[=[> Kontakt und Riickfragen

Franziska Vesenmaier

o Gewaltprévention

o Verbesserung der Infegration von Frauen* am
Arbeitsmarkt und in der Arbeitswelt

e Bildung und  Offentlichkeitsarbeit  fir  soziale
Gerechtigkeit, Frauen*férderung und Umgang mit
gesellschaftlicher Diversitat

Netzwerk osterreichischer Frauen- und M&dchenberatungsstellen

Offentlichkeitsarbeit und Kommunikation

OX franziska.vesenmaier@netzwerk-frauenberatung.at

Q, +43 677 619 058 08



